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Anexa- Acord privind prelucrarea datelor cu caracter personal (APD)
La Contractul de Furnizare Servicii de Telefonie VoIP nr. ............. din...eeeeae

In continuare, referindu-ne la Opticom Consulting ( ,,Opticom”) si la Partener ca "Parte" si, in mod colectiv,
"Partile",

Avand in vedere ca Partile se afla intr-o relatie contractuala (contract sau comanda, in continuare ,Acord
principal”) care implica prelucrarea de date cu caracter personal de catre o Parte Tn numele celeilalte Parti
sau ale clientilor celeilalte Parti, date care au fost obtinute direct sau indirect, va notificam cu privire la
urmatoarele dispozitii pe care le vom considera adaugate cadrului contractual existent:

1. Prelucrarea datelor cu caracter personal

1.1. Dispozitiile prezentului APD se aplica in masura Tn care o Parte (,Procesator”) va prelucra, in numele
celeilalte Parti (,Operator”), orice date cu caracter personal furnizate de Operator, direct sau indirect, in
legatura cu Acordul Principal. Datele pot include date cu caracter personal referitoare la utilizatorii finali ai
clientilor Operatorului si / sau la persoanele care sunt angajate sau au o relatie de lucru cu Operatorul. Datele
vor rdmane Tn permanenta proprietatea Operatorului.

1.2 Partile vor respecta pe deplin obligatiile ce le revin in temeiul Legii aplicabile privind protectia
datelor.

1.3. Tn calitate de Procesator, o parte:

(a) trateaza datele ca informatii confidentiale si prelucreaza datele exclusiv in scopul furnizarii de servicii

catre Operator si in numele Operatorului. Prelucrarea consta Tn toate activitatile de prelucrare a datelor care
sunt efectuate in conformitate cu instructiunile Operatorului si care sunt necesare pentru livrarea serviciilor
catre Operator (,Scopurile permise”). Procesatorul poate prelucra datele Tn conformitate cu scopurile
stabilite Tn Acordul Principal si, in general: sa furnizeze serviciile sale Operatorului, pentru detectarea,
prevenirea si atenuarea fraudelor; pentru oferirea, mentinerea si imbunatatirea Serviciilor pe care le ofera,
precum si pentru a imbunatati sau a dezvolta in continuare oferta de servicii, dupa caz, prin prelucrarea
datelor numai in forma agregata. Categoriile de date cu caracter personal care vor fi prelucrate de Procesator
vor fi limitate la datele care sunt necesare pentru livrarea Serviciilor catre Operator. Durata prelucrarii de catre
Procesator este limitata la durata necesara indeplinirii obligatiilor care Ti revin in temeiul Acordului Principal
sau al prezentului APD, cu exceptia cazului in care se aplica o obligatie legald de pastrare. Obligatiile
Procesatoruluin ceea ce priveste prelucrarea datelor vor continua, in orice caz, pana cand datele vor fi sterse
in mod corespunzator sau vor fi returnate la cererea Operatorului.

(b) trebuie sa furnizeze in orice moment, in timpul executarii acestui APD, garantii suficiente privind
respectarea cerintelor din Legea aplicabila privind protectia datelor. Daca Procesatorul ar fi obligat de orice
legislatie aplicabila sa prelucreze orice Date altfel decat este permis in acest APD, Procesorul va informa
Operatorul despre aceastd cerinta legald Tnainte de procesare, cu exceptia cazului Tn care aceasta lege
interzice notificarile prealabile din motive de interes public, cum ar fi (farad a se limita la) confidentialitatea
unei anchete penale; Procesatorul va informa imediat Operatorul daca, n opinia sa, o instructiune Tncalca
legea aplicabila privind protectia datelor si va furniza detalii despre posibila incalcare.

(c) implementeaza masuri de securitate tehnice si organizatorice adecvate si suficiente Thainte si in
timpul prelucrarii oricaror date pentru a proteja securitatea, confidentialitatea si integritatea datelor si pentru
a proteja datele impotriva oricarei forme de prelucrare accidentald, ilegala sau neautorizata. Procesatorul
protejeaza datele impotriva distrugerii, pierderii, modificarii, dezvaluirii neautorizate, utilizarii sau accesului
la datele transmise, stocate sau prelucrate Tn alt mod si Tmpotriva oricdrei forme

de prelucrare ilegald. Procesatorul trebuie sa asigure un nivel de securitate corespunzator riscurilor
prezentate de prelucrarea datelor si natura acestor date. Aceste masuri includ, dupa caz:

» capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezilienta sistemelor si serviciilor
de procesare;

+ abilitatea de a restabili disponibilitatea si accesul la date in timp util Tn cazul unui incident fizic sau tehnic;
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« evaluare interna periodica a eficacitatii masurilor tehnice si organizatorice pentru asigurarea securitatii
prelucrarii.

Aceste masuri includ cel putin masurile organizatorice si tehnice care Tndeplinesc sau depasesc practicile
relevante din domeniu. Aceste masuri trebuie sa ramana in vigoare pe intreaga durata in care Procesatorul
prelucreaza datele.

(d) ia toate masurile necesare pentru a se asigura ca divulgarea sau accesul la date este limitat la
angajatii, consultantii sau agentii acesteia care au strictd nevoie de aceste date pentru a-si indeplini sarcinile
atribuite de catre Procesator, cu scopul ca Procesatorul sd isi Tndeplineasca obligatiile contractuale;
Procesorul se asigura ca persoanele autorizate care vor procesa date:

» cunosc si respecta prevederile prezentului APD si au beneficiat de o pregatire adecvata in legatura cu Legea
aplicabila privind protectia datelor;

+ au obligatii in legdturad cu pastrarea confidentialitatii datelor cel putin la fel de restrictive ca indatoririle
stabilite in prezentul acord, Tnainte de orice acces la date; Procesatorul se asigura cd aceste obligatii de
confidentialitate raman in vigoare si dupa data incetarii contractului de munca, de colaborare sau de prestare
servicii;

+ au implementate procese de autentificare si logare a utilizatorilor pentru accesarea datelor; si

« vor procesa datele numai potrivit scopului permis si in conformitate cu instructiunile Operatorului.

(e) nu angajeaza nici un subcontractor pentru prelucrarea datelor care prezinta un risc ridicat. Tn cadrul
relatiei dintre parti la data prezentului APD, fiecare parte ii permite celeilalte sa fie asistata de subcontractori
in mod strict In vederea livrarii si Tmbunatatirii serviciilor convenite, cu conditia ca respectiva Parte sa fi
incheiat contracte cu subcontractorii respectivi cu termeni in mod substantial asemanatori celor inclusi aici,
garantand cel putin un nivel de protectie a datelor si securitate a informatiilor, asa cum este prevazut aici. n
orice situatie Procesatorul va ramane pe deplin raspunzator fatd de Operator pentru orice incalcare a
subcontractorului, cauzata de un act, o eroare sau o omisiune a acestuia din urma.

2. Transferul international al datelor personale

Procesatorul sau orice subcontractor aprobat nu va prelucra sau transfera date (nici nu va permite transferul
datelor) Tn afara spatiului economic european, cu exceptia cazului in care se asigura un nivel adecvat de
protectie in conformitate cu Legea privind protectia datelor.

3. Obligatia de notificare si colaborare
Procesatorul va notifica in scris si / sau va coopera cu promptitudine si pe deplin cu Operatorul:
(a) daca din orice motiv

(i) Procesatorul nu poate respecta sau nu a respectat nici o parte din acest APD;

(ii) ar Tncdlca sau ar fi incalcat orice lege aplicabila privind protectia datelor care reglementeaza
prelucrarea datelor; sau

(iii) Legea aplicabila privind protectia datelor nu mai permite transferul legal al datelor de la Operator
la Procesator.
In astfel de cazuri, Procesatorul va lua toate masurile rezonabile, necesare si adecvate pentru remedierea
oricarei neconformitati sau vainceta prelucrarea ulterioara a datelor, iar Operatorul poate sa rezilieze imediat
Acordul Principal si acest APD;
(b) sa permita Operatorului sa isi respecte obligatiile privind securitatea prelucrarii datelor, luand in
considerare natura prelucrarii si informatiile disponibile pentru Procesator;
(c) dupa ce a luat la cunostinta orice incilcare a obligatiilor sale privind prelucrarea datelor. Intr-un astfel de
caz, Procesatorul va informa imediat Operatorul despre aceasta incalcare si va furniza toate informatiile
necesare, pe care Operatorul le poate solicita in mod rezonabil, astfel Tncat Operatorul sa-si indeplineasca
obligatiile de raportare a datelor, in conformitate cu termenele cerute de Legea aplicabila privind protectia
datelor. Procesatorul va lua in continuare toate masurile si actiunile necesare pentru remedierea sau
atenuarea efectelor incalcarii si va tine Operatorul informat cu privire la toate evolutiile legate de respectiva
Tncalcare;
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(d) in pregatirea oricarei evaluari a impactului privind protectia datelor efectuate de Operator, indiferent daca
este obligatorie sau voluntara. Procesatorul trebuie sa furnizeze Operatorului, in timp util, toata

asistenta pe care o poate solicita, Tn mod rezonabil, Operatorul, pentru a efectua o evaluare a impactului
privind prelucrarea si protectia datelor si, daca este necesar, sa se consulte cu autoritatea sa relevanta
pentru protectia datelor. Procesatorul este de acord si recunoaste cd, in cazul in care Operatorul primeste o
cerere de la o autoritate de protectie a datelor, Operatorul poate impartasi termenii acestui APD, Acordului
Principal si orice alte informatii pe care Procesatorul le furnizeaza pentru a demonstra conformitatea cu Legea
aplicabila privind protectia datelor.

In plus fata de cele de mai sus, daca Procesatorul crede sau constat3 ca prelucrarea datelor este susceptibild
sa genereze un risc ridicat (asa cum este definit in Legea aplicabila privind protectia datelor, orientari
relevante de reglementare si jurisprudentd) in ceea ce priveste protectia datelor, drepturile si libertatile
persoanelor vizate, aceasta informeaza prompt Operatorul.

(e) sa coopereze, asa cum a solicitat Operatorul, pentru a-i permite sa raspunda si sa respecte exercitarea
drepturilor persoanelor vizate in temeiul legislatiei aplicabile privind protectia datelor si orice alta
corespondentd, ancheta sau reclamatie primite de la o persoana vizata, autoritate de reglementare sau orice
alta terta parte Tn ceea ce priveste datele prelucrate de catre Procesator in temeiul prezentului APD.
Procesatorul informeaza imediat Operatorul cu privire la orice solicitare referitoare la exercitarea acestor
drepturi sau reclamatii, ancheta sau corespondenta, daca acestea sunt primite direct de catre Procesator si
furnizeaza toate detaliile acestora. Mai mult, Procesatorul trebuie sa furnizeze toate datele solicitate de
Operator, intr-un interval de timp rezonabil specificat de Operator, si sa ofere asistenta astfel incat Operatorul
sa respecte cererea relevanta in termenele aplicabile. Procesatorul intelege ca orice raspuns la astfel de
solicitari directe necesita autorizarea scrisa prealabila din partea Operatorului. Daca este necesar,
Procesatorul coopereaza cu autoritatea de supraveghere competenta;

(f) la cererea Operatorului, sa transmita acestuia suficiente informatii cu privire la inregistrari, personal
dedicat, facilitati de prelucrare a datelor si materiale relevante disponibile privind prelucrarea datelor, pentru
a permite Operatorului sa demonstreze respectarea obligatiilor sale stabilite in Legea aplicabila privind
protectia datelor.

4. Terminarea contractului

De indata ce nu mai este necesar pentru prestarea serviciilor si cel tarziu la expirarea sau incetarea Acordului
Principal, Procesatorul va notifica prompt Operatorul cu privire la toate datele aflate in posesia

sa si va returna sau sterge imediat toate aceste date (la alegerea Operatorului) si a oricaror copii existente ale
acestuia, cu exceptia cazuluiin care orice lege aplicabila prevede stocarea ulterioara a

datelor. Procesatorul trebuie sa certifice Operatorului ca toate datele au fost returnate sau distruse in
conformitate cu instructiunile Operatorului. Daca Procesatorul nu poate distruge sau sterge datele din
motive tehnice sau legale, Procesatorul va informa imediat Operatorul si va lua toate masurile necesare
pentru:

(i) a aduce datele cat mai aproape posibil de o stergere completa si permanentd si de a anonimiza complet si
eficient datele rdmase; si

(ii) a face datele care nu sunt sterse sau anonime indisponibile pentru orice prelucrare ulterioara, cu exceptia
cazuluin care acest lucru este impus de orice lege aplicabila.

5. Compensatii

Procesatorul este constient ca obligatiile stabilite Tn prezentul APD sunt esentiale si ca orice Tncalcare a
acestora poate dauna grav Operatorului. Procesatorul are raspunderea completa si exclusiva pentru toate
daunele rezultate din neindeplinirea de catre acesta a prevederilor prezentului APD, in cazul in care orice
persoana vizata la care se refera datele, o autoritate de protectie a datelor sau orice alt organism de
reglementare depune o cerere de despagubire impotriva Operatorului care rezultd din incalcarea de catre
Procesator a obligatiilor care fi revin in temeiul Legii aplicabile privind protectia datelor. Procesatorul trebuie
sa asiste si sd intervina in apararea Operatorului Tmpotriva unei astfel de reclamatii, la cererea Operatorului,
si sa despagubeasca Operatorul pentru toate costurile si daunele rezultate din aceasta reclamatie, daca
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aceasta se dovedeste a fi din culpa Procesatorului. Operatorul trebuie sa notifice cu promptitudine, in scris,
Procesatorul cu privire la orice astfel de revendicare si trebuie sa ofere toata cooperarea rezonabild in
apdrarea si solutionarea unei astfel de reclamatii.

Operatorul nu va admite nici o rdspundere a Procesatorului in legatura cu o astfel de revendicare si nu va fi
de acord cu nicio intelegere pentru rezolvarea unei astfel de reclamatii, fard consimtamantul scris al
Procesatorului.

6. Ordinea de aplicare

In eventualitatea unui conflict intre prevederile prezentului APD si cele ale contractului, privind prelucrarea si
protectia datelor, prevederile acestui APD vor avea prioritate. Cu exceptia prevederilor modificate prin
prezentul acord, toti termenii si conditiile contractului raman in vigoare si produc efecte.

7. Legea aplicabila

Acest APD va fi guvernat, exclusiv de, si interpretat Tn conformitate cu, legile din Roménia, excluzand
conflictele de principii ale legii. Toate litigiile care decurg din sau in legatura cu acest APD vor fi prezentate
exclusiv instantelor competente din Sibiu.
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